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Firewalls (2)

e Hilfsmittel zur kontrollierten Verbindung
von Netzen unterschiedlicher
Vertrauenswurdigkeit

e \Welterleiten oder Blockieren von Daten
anhand definierter Regeln

e Protokollierung, Alarmierung

e Filterung auf Netzwerk- oder
Anwendungsebene
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Firewall-Typen (1)

Anwendung

Transport

Proxy Application
Firewall

Internet

Packet Filtering
Firewall

Netzzugang
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Firewall-Typen (2)

Paketfilter

e Filterung anhand der Steuerinformationen
von Vermittlungs- und Transportschicht

= Keine Filterung des Paketinhaltes
e Keine Anpassung der Dienste notig
Application Gateways

e Filterung der Datenstrome
e Nicht fur alle Dienste verfugbar
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Der SINUS-Firewall

e Paketfilter unter Linux

e zustandsorientierte Filterung

e menschenlesbare Konfiguration
e dynamische Regeln

e graphisches Konfigurationstool
e GNU General Public License
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Architektur

Paketfilter

Benutzerprozesse

TCP-

Filter-Steuerung

Verbindung

Linux-Kernel
TCP/IP- Paket-
Subsystem filterung

ausseres Netzwerk
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P

Administrationsrechner

Benutzerprozesse

Management-
Schnittstelle

Kernel

inneres Netzwerk



Zustandsorientierte Filterung

SYN

ACK

P1
P2
usw.

FIN

WAV,

ACK

ZeitV
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SYN ACK

ACK

ACK

FIN ACK

zustandslos:

e Filterung fur jede
Richtung des
Paketaustausches

« Unterscheidung der
Verbindungsaufbau-
richtung schwierig

zustandsorientiert:
e eine Regel der Art

accept tcp from ... to ...



Konfigurationsdatel

set up
| nternal nets 130. 60. 106. 0 mask 255. 255. 255. 0;
rul es
accept tcp from 130. 60. 106. 3 port 1024..65535
to 130.60.48.10 port 25 notification_|evel 1;
reject tcp fromoutside to port 79
notification |evel 2;
bl ock udp notification_|evel O;
notification
| evel 1:
| evel 2:
nessage “we have been fingered’,;
SPYy,
end.
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Dynamische Regeln

# Zugriff auf WANWVvon aussen erl aubt

accept tcp fromoutside to 130.60. 106.4 port 80
notification |evel 8;

# mehr als 100 Zugriffe in 2 M nuten
# -> 10 M nuten Sperre

| evel 8:

| et access: sour cehost = access: sourcehost + 1
ti meout 120;

| f access: sourcehost > 100 then
nmessage “Bl ocking access for 10 mnutes.”;
bl ock all from sourcehost notification_|evel
ti meout 600;

endi f;
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Weltere Funktionen

e Sonderbehandlung fur FTP
e active mode / passive mode

e Erkennung von IP Spoofing
e Gegenspionage
e finger, ident, rusers

= Verschlusselung/Authentifikation tber
ENskip

e F\W-to-FW-Kommunikation

© 1999 Harald Weidner



Graphisches Konfigurationstool

Domain =] E3
File Edit Help
Fule dtion Protocol Fraorm Tor Hotification  [walid for
@Ryle 1 accept TCP CONFCLIENTS Fuw/—CONFPORT None Gl A
autoconf no FTP data conn, 130,60,48,132/255.255.25| 130.,60,106,1/255,255,255
pricrity 130.60,106.1/255,255.255| 130.60.48,132/255,255.25
Port 7227
Description: &llew configuration connections from configuration clients,
@Ryle 2 accept all protocols LOCALHOST LOCALHOST None a1 m
autoconf 127.0.0,1/255,255,255.25 | 127.0.0.1/255,255,255.25
Description: Accept connections from localhost to localhost,
PRula 3 accept all protocols O NADDR W HNADDR Nonhe &l
autoconf Own addresses Own addresses
Description: Accept connections from local addresses to local addresses,
@nyle 4 accept TCP Fw/—LINPRIY SMTP—PORT Nohe Al
autoconf no FTP data conn. 130.60.10E.1,/255.255.255 | Port 25
130,60.48,132/255.255.25
Ports 1024..65535
Description: e=Mail from firewalls
@Ryl s accept TCP Fw—UNPRIV FINGER—PORT Mone tl
T ——— autoconf no FTPR data conn, 130,60,106,1/255,255.255 | Port 73
130,60.48,132/255,255.25
File Edit Reports Ports 1024..65535
Description: finger from firewalls
@ryle 5 reject TCP Fw—-IDENTPORT None a1
autoconf with top reset 130.60,106,1/255,255,255
=1 130.60.48.132/255.255.25
=02 N Port 113
= \ Description: reject ident to firewalls
afa @Rule 7 faccept TCP FW—LINPRIY IDENT—-PORT None Al
=% autoconf 130,60.106.1/255.255.255| Port 113 i
i< Unzigred Java Applet Window
O
|
I~

T+t Unzigned Java Applet Window
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Grenzen, Bugs, TODO

e kein IP-Masquerading

e kein Transparent Proxying

e Linux-2.0.36, JDK-1.1, Swing-1.0 oder alter
e Spoofing-Erkennung nur fur 2 Interfaces
e Java-Tool sehr langsam

e |nstallation nicht ganz einfach

© 1999 Harald Weidner



Installation

e VVoraussetzungen

e Linux-2.0.36, libc5 oder libc6 (glibc?2)
e optional JDK-1.1.6, Swing-1.0, ENskip-0.67

e Kernel-Konfiguration

e Set version information on all symbols for
modules

e Network Firewalling, IP Forwarding, IP
Firewalling

e |P always defragment, Optimize as router
not host
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Ressourcen

e WWW:-Seite

e http://www.ifi.unizh.ch/ikm/SINUS/firewall/
e Mallingliste

e firewall@ifi.unizh.ch

e echo subscribe firewall | \
Mail majordomo@ifi.unizh.ch

e geschlossene Liste, d.h. Schreibrecht nur far
Mitglieder
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